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El Grupo Parlamentario Popular en el Congreso, al amparo de lo dispuesto en

el articulo 193 y ss. del vigente Reglamento de la Camara, presenta la

siguiente Proposicion no de Ley para poner en marcha los controles al

Sistema de Interceptacién de las Comunicaciones (SITEL), utilizado por el

Gobierno desde diciembre de 2004, para su debate en Pleno.
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Las comunicaciones electrénicas constituyen la infraestructura por la que se
construye la sociedad del conocimiento, pero el crimen organizado se sirve
también de ellas. En momentos en los que la sociedad esta siendo castigada
con frecuencia por determinados delitos que generan especial alarma social, se
puede tener la tentacién de establecer un sistema en el que el afan de control
prime sobre la libertad en las comunicaciones, sacrificando los derechos civiles,

 y comprometiendo gravemente el ejercicio de las libertades individuales.

SITEL es un avanzado sistema informatico gestionado por el Ministerio del
Interior, que permite la interceptacion de las comunicaciones y la recogida de
un conjunto de datds conocidos como ‘“informacién asociada a la
comunicacién”. Estos datos incluyen los generados por la propia comunicacion,
" los datos de 1aentiiicacion como el IMEI (identidad internacivic ac vaua equipo
movil) o el IMSI (identidad internacional del abonado a un movil), que hacen
posible seguir interceptando una comunicacion, aunque se cambie de teléfono
o de tarjeta SIM, también la localizacion geografica de los interlocutores o el
trafico de llamadas, los mensajes SMS, accesos a Internet e informacién
generada por la navegacion en Internet. Es decir, se aporta mucha mas
informacién sobre la persona a la que se investiga que la mera conversacion a
la que generalmente se refiere el juez cuando autoriza una interceptacion
telefonica. No sélo se puede vulnerar el derecho de las comunicaciones, sino

también el derecho a la intimidad.

El Gobierno como consecuencia del desarrollo de las nuevas redes de
comunicacion electronica y del auge de la telefonia movil, se plante6 en 2001 la
necesidad de mejorar los sistemas de interceptacion de las comunicaciones
adaptandolas a las nuevas tecnologias. Eso supuso una doble actuacion, por

un lado tecnolégica, para generar el software y por otra juridica, para adecuarlo
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a nuestro Ordenamiento. Para hacerlo, pidi6 informes sobre la legalidad del
mismo a los Ministerios de Justicia y Defensa ademas de al Consejo General
del Poder Judicial. Dichos informes pusieron de manifiesto importantes
deficiencias en la cobertura legal para ponerlo en funcionamiento, entre ellas, la

necesidad de que se aprobase una Ley Organica para regular esta materia.

Esto supuso la paralizacion de su implantacién, aunque el sistema comenzo a
utilizarse en diciembre de 2004. Posteriormente para darle cobertura legal se
dicté un Reglamento, el R.D. 424/2005, de 15 de abril, en desarrollo de la Ley
General de Comunicaciones, Ley 33/2003, de 3 de noviembre, y mas tarde una
insuficiente Ley de caracter ordinario, la Ley 25/2007, de conservacion de datos
relativos a las comunicaciones que modifica, en su disposicion final, el articulo
33 de la Ley 32/2003, de 5 us wl.iliwie, General de Telecomunicaciones.
Ademas de la falta de caracter organico, presenta rasgos de dudosa
constitucionalidad. Asi, en el apartado 8°) obliga a las operadoras de telefonia
a facilitar datos personales de sus clientes a la policia con caracter previo a la
orden de interceptacion y en el 6° y 7° a facilitar informacion sensible aunque la

orden de interceptacion no lo solicite.

Por otra parte, hay que tener en cuenta que los soportes originales de las
grabaciones que en este momento se estan utilizando de SITEL y se aportan a
los Tribunales, no estan firmadas electronicamente ni garantizadas por ninguna
autoridad que garantice su autenticidad, incumpliendo por tanto los requisitos
exigidos por la Ley 59/2003, de 19 de diciembre, de firma electrénica que exige
la existencia de garantias sobre la autenticidad y la encriptacion para evitar

filtraciones indeseadas.

No discutimos que SITEL vy la tecnologia en general pueda ser un eficaz medio
para combatir la criminalidad, pero el Estado de Derecho exige ademas de un

fin loable, legalidad, proporcionalidad de los medios utilizados en la
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investigacién y respeto a las garantias constitucionales. En este sentido, la
extraccion de informacién sobre las comunicaciones y la vida privada de los
ciudadanos debe respetar escrupulosamente todas las exigencias de legalidad
constitucional, pues en otro caso, la intromision en la esfera de la privacidad de
las personas quedaria invalidada como medio de prueba, cuestion ésta a la

que no podemos ceder.

Por cuanto antecede, el Grupo Parlamentario Popular en el Congreso, formula

la siguiente Proposicion no de Ley:

1°. El Congreso de los Diputados insta al Gobierno a remitir a la Camara, en
el plazo de dos meses, un Proyecto de Ley Organica que regule la

interceptacion de las comunicaciones.
Dicha regulacion debera establecer, entre otras, las siguientes medidas:

- La exclusiva competencia de la autoridad judicial para la gestion
| de todos los sistemas y software de interceptacion de las

comunicaciones entre los ciudadanos.

- La designacion de un funcionario responsable identificado de los
centros de interceptacion de las comunicaciones y de cada

interceptacion.

La utilizacion de estos sistemas y software para interceptary

grabar las comunicaciones requerira:

- Que el juez especifique en la Resolucién qué sistema de

interceptacion se debe utilizar.
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- Que el juez especifique y motive individualizadamente qué
datos ademas del contenido de la comunicacion deben ser

interceptados.

- En el supuesto que por cuestiones técnicas se acceda a
datos no autorizados, éstos deberan destruirse de forma

inmediata.

- La destrucciéon obligatoria de forma fehaciente de cualquier
soporte informatico en el que pudieran haber quedado
registradas las grabaciones que no se incorporen al

procedimiento.

- Los soportes digitales en los que se realice la grabaciéon de
datos deberan estar firmados por wuna autoridad
certificadora de autenticidad para evitar la manipulacion de
los datos grabados. Al mismo tiempo, la entrega de los
ficheros digitales a la autoridad judicial también debera
estar firmada electronicamente para evitar su manipulacién
y encriptada para evitar filtraciones, de forma que  esos
discos se constituyan en originales “evidencia legal’, tal y
como exige el Tribunal Europeo de Derechos Humanos.
Una vez aportados al proceso, deberan destruirse todas las
copias existentes, incluido los datos obrantes en los
servidores de SITEL.
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- Limitar la autorizacién de la interceptacion a un mes con
prérrogas  de quince dias hasta un periodo maximo de
un afio. Tanto la  autorizacibn como las prérrogas
sucesivas deberan revestirla  forma de auto y estar

suficientemente motivadas.

- Regular con caracter especifico las investigaciones
referentes a los delitos de terrorismo, crimen organizado,
narcotrafico, pederastia y pornografia infantil que, dentro
del respeto a la Ley, garantice la mayor eficiencia en

la lucha contra estas graves formas de delincuencia.

- La Comisién de Control de los Créditcs Destinados a
Gastos Reservados del Congreso de los Diputados
conocera, con caracter anual, un informe sobre Ila
utilizacion del Sistema de Interceptacion de las
Comunicaciones, SITEL, y otros software similares que
le puedan sustituir, sin perjuicio de las facultades que

corresponden a las autoridades judiciales.

2° La Comisidbn de Justicia del Congreso de los Diputados antes de
un afo elaborara un informe sobre el impacto de las innovaciones
tecnologicas en los derechos civiles al ser utilizadas por la

Administracion Publica.
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